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ZKRATKY
A&E Alarmy a udalosti
AC Alarm a podminky
AC Stiidavy proud
APL Pokrocila fyzicka vrstva
ARP Protokol ARP
BAS Systémy automatizace budov
CWS Norma pro pracovni stanice
DA Ptistup k datiim
DC Stejnosmérny proud
DCS Distribuovany fidici systém
DHCP Protokol konfigurace dynamického hostitele
DNS Systém doménovych jmen
napf. naptiklad
EN Evropské normy
EU Evropska unie
FE Funk¢ni / Telekom. uzemnéni
GDS Globalni rozfazovaci server
HA Ptistup k historii
HART Délni¢ni adresovatelny dalkovy prevodnik
HAD Ptistup k historickym datim
HMI Rozhrani ¢loveék-stroj
1/0 Vstup/vystup
ICMP Protokol Zprav tizeni sité Internet
ICT Informacni a komunikaéni technologie
ID Systém detekce naruseni
IEC Mezinarodni elektrotechnicka komise
IEEE Ustav elektrotechnickych a elektronickych inzenyri
IGMP Internet Group Management Protocol
loT Internet véci
IP Internetovy protokol
IPS Systém prevence naruSeni
ISA Mezinarodni spole¢nost pro automatizaci

ISO Mezinarodni organizace pro normalizaci
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OBECNE

Utel
Tento dokument definuje obecné principy pro informacni technologie pouzité
Vv systémech provozni technologie. Tento dokument popisuje aplikaci standardnich

technologii a postupi a konkrétni pokyny a popisy jsou uvedeny v samostatnych
specifikacich pro kazdy systém. Mezi takové systémy patii napiiklad:

— Scada,

- DCS

- SIS

— Opvladace strojnich zatizeni nebo aktuatorti (cyber fyzicky systém)
— zabudovan¢ ICT

— fizeni vyroby

— systémy sledovani provozu

— systémy pro spravu budov

— sprava udrzby

— datova sit’

Vsechny vyse uvedené systémy (a dals$i podobné systémy) budou v tomto dokumentu
nazyvany systémy.

Tento dokument je ur€en pro vSechny Dodavatele, kteti dodavaji systémy, ve kterych
ICT figuruje coby

— vloZené feSeni,

— aplikace nebo

— sluzby

samostatné nebo coby soucast zafizeni, senzorti aktuatorli, zafizeni loT ¢i dalSiho
balicku.

Veskeré odchylky od téchto pokynl pii navrhu ¢i dodani projektu musi byt
Dodavatelem ohlaseny a jsou pfipustné pouze s pisemnym schvalenim Mondi. Vybér
pouzité¢ technologie tam, kde tento piedpis davd mozZnost volby, bude uveden
Vv pfislusnych dotazech a samostatnych projektovych pokynech.

Specifikace systému

VSechna zafizeni musi byt v souladu se standardy a pokyny Kupujiciho. Veskera ICT
zatizeni, software a licence obsazené v systému musi byt schvéaleny Kupujicim.
Systémy musi byt mozno upgradovat a musi mit predvidatelné naklady na Zivotni
cyklus.

Tovarny jsou v nepfetrzitém provozu cely rok. Musi byt mozné opravit ¢ast zafizeni,
aniZz by se preruSily procesy. Zvlastni pozornost je tfeba vénovat snadné vymeéné
vadnych zafizeni a komponent. Tam, kde to je potieba, se pouziji redundantni jednotky,
které zajisti odolnost procesu, bezpecnost a hlavné spolehlivost provozu.
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Ziakony, predpisy a normy

Navrh a specifikace systémt musi byt v souladu s platnymi mistnimi zakony a piedpisy
a vyhlaskami a vyjmenovanymi zdkony a normami.

Dodavatel je povinen se informovat o pouZitelnosti v§ech zavaznych zakont a predpisu
a potvrdit Kupujicimu, ze dodany hardware a software témto pozadavkiim odpovida.

Prace musi byt v souladu s normami, doporucenimi, ustanovenimi a bezpecnostnimi
pokyny, které jsou v soucasné dob¢ platné v misté a normami kupujiciho.

V prislusnych ptipadech musi byt zafizeni a instalace v souladu s témito normami,
piedpisy a pokyny:

- Doporuceni IEEE

- Mezinarodni organizace pro normalizaci (ISO)

- Mezinarodni elektrotechnicka komise (IEC)

- Evropské normy (EN)

- Mezinarodni spole¢nost automatizace (ISA)

- Vedouci postaveni v energetickém a environmentalnim designu (LEED)
- Zakony a piedpisy, které jsou v soucasné dob¢ platné v umisténi lokality
- Pfedpisy a doporuceni mistnich tradii

- Projektové pokyny (budou caste¢n¢ dodany v priibéhu projekti)

- RoHS 3 (EU 2015/863)

- Mistni zdkon o zdravotnim postizeni / ptistupnosti

Reference

EN 50173 Informacni technologie, Obecné kabelové systémy

EN 50174 Informacni technologie. Instalace kabelového systému

EN 50346 Informacéni technologie. Instalace kabelaze. Testovani
instalované kabelaze

IEC 60269 Nizkonapét'ové pojistky

IEC 60364-5-54 Nizkonapétové elektroinstalace - Cast 5-54: Vybér a montaz
elektrickych zatizeni - Uzemmovaci zafizeni a ochranné
vodice

IEC 61131-3 Programovatelné regulatory - Cast 3: Programovaci jazyky

IEC 61499 Funkéni bloky

IEC 61850 Komunika¢ni sité a systémy pro automatizaci energetickych
spole¢nosti

IEEE 1588 Standard pro protokol Pfesné synchronizace hodin pro
sitové méfici a fidici systémy

IEEE 802.1p Ptisna priorita

IEEE 802.1Q Standard pro mistni a metropolitni sité - mosty a pfemosténé

sité
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MEIA0002 Doporuceni vyrobci elektrickych a ptistrojovych zafizeni
OT-SP_vl.la Politika bezpecnosti OT kategorie "A", Mondi Group IM

OT-TS_PROFINET_v1l Technickd norma PROFINET, Mondi Group IM

ROZSAH SYSTEMU

Rozsah systému je upfesnén v technickych a obchodnich specifikacich smlouvy nebo
objednavky. Technické specifikace zahrnuji seznamy zafizeni, software a licenci
systému s hranicemi dodavky a diagramy hranic dodavky.

DOPORUCENI VYROBCI

Dodana zatizeni budou v souladu se samostatnym standardem Doporuceni vyrobci
elektrického a instrumentac¢niho vybaveni (MEIA0002).

ROZVOD NAPAJENI A UZEMNENI

Rozvod napajeni
Ptivod proudu bude 400/230 V 50 Hz, systém TN-S.

Neprerusované napéti bude distribuovano z centralizovanych, redundantnich jednotek
UPS ptes specidlni napdjeci sit’ pro UPS. Jednotky UPS budou pfipojeny k datové siti
(IP) a budou sledovany.

Vnitini rozvod proudu v systémech

Vnitini rozvod proudu v systémech bude koordinovan s navrhafem elektrickych
systémil Kupujiciho, aby se zachovala selektivita sitové ochrany. Obecné bude kiivka
vypinaciho proudu miniaturnich jisti€l v systému Typu B. Ptipadné interni pojistky
budou v souladu s IEC 60269 (pojistky nizkého napéti) gG a vypnuti za mén¢ nez 0,2
S pii ptivodu proudu z UPS a méné¢ nez 0,4 s v ptipadech bez UPS.

Servisni napajeci kabely budou vybaveny proudovymi chranici (typ A, 30 mA).

Rozvod proudu v systémovych mistnostech a elektrickych kontejnerech na
stavenisti

Jako soucast rozvodu elektrického proudu bude na kazdém misté (rozvodna/kontejner,
serverovna, mistnost se stojany) poskytnut jeden zdroj bézného proudu a jeden
redundantni zdroj z tovarni jednotky UPS.

VEtsi systémy s hardwarovymi jednotkami budou obsahovat rozvodné skiin€ napéjeni
pro vnitini rozvod napajeni. V elektrickych skfinich budou integrovana nezbytna
izolaéni zafizeni a bateriové jednotky, aby se zajistila poZzadovana dostupnost a kvalita
napajeni. VSechny tyto systémy budou obsahovat potfebné spinace, pojistky a/nebo
jistice a svorkovnice pro rozvod napajeni AC v systému.
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Systémy budou obsahovat potiebné spinace, pojistky a/nebo jistice, napdjeci jednotky
a svorkovnice pro vnitini rozvod DC napajeni systému (pokud nejsou obsazeny v jinych
skiinich).

Rozvod napajeni ve velinech a kancelarich

Ve velinech a kancelatich budou napldnovany a nainstalovany pevné zasuvky pro stolni
vybaveni (pracovni stanice, telefony, tiskdrny atd.) coby soucast elektrifikace budovy.
Uzivatelska zafizeni na mist¢ budou pfipojena ke dvéma zasuvkam samostatné
napajenym ze zasuvek rozvodu napajeni z jednotek UPS.

Rozvod napajeni v polnich krytech

Rozvod napajeni AC se pro polni kryty naplanuje a nainstaluje zvlast’ tak, jak vyzaduji
sité, sbérnice, polni zafizeni a pomocna zatizeni.

Napajeni pi‘es Ethernet (PoOE)

Pro napajeni vybranych zafizeni (ptistupové body k siti wi-fi, kamery atd.) s datovym
spojenim pies ethernetovy kabel se pouzije napajeni pres Ethernet. Napajeni bude
probihat ptes aktivni zafizeni S aktivovanym napajenim pies ethernet. Navrhat datové
sité¢ Kupujiciho specifikuje aktivni zatizeni, kabelova zapojeni a konektory.

Uzemnéni

Obecné vzato se pfi navrhovani uzemnéni pro ITC systémy a zafizeni musi vzit v potaz
pokyny tykajici se ekvipotencialniho propojeni a uzemnéni v budovéach se zatizenim IT
uvedené v IEC 60364-5-54 (Elektrické instalace nizkého napéti — Cast 5-54: Vybér a
stavba elektrickych zafizeni — Uzemnéni a ochranné vodice).

Uzemnéni v systémovych mistnostech

Jako soucast systému uzemnéni a vyrovnavani potencidlu na misté bude poskytnuta
jedna PE (ochranné uzemnéni) a jedna FE (funkcni / telekomunika¢ni uzemnéni)
pfipojnice pro kazdou systémovou mistnost (elektrickd rozvodna, serverovna,
pocita¢ova mistnost,

Elektricka zafizeni v systémech ICT budou pfipojena k mistni siti ochranného
uzemnéni (PE) a funkéniho uzemnéni (FE). Dodavatel systému zajisti, aby ochranné
uzemnéni a uzemnéni signall bylo v jeho zafizenich oddéleno.

Uzemnéni v krytech v poli

Uzemnéni pro kryty v poli se napladnuje a nainstaluje tak, jak vyzaduji sité, sbérnice,
polni zatizeni a pomocna zatizeni. Je nutno fidit se pokyny pro aplikované technologie.

SITOVA KABELAZ A KABELAZOVE SYSTEMY

Musi se dodrzovat pozadavky natfizeni a pfedpist v normach EN nebo v ekvivalentni
standardech tykajicich se kabelaze ICT a kabeldZznich systému:
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— EN 50173, Informacni technologie, Univerzalni kabelazni systémy

— EN 50174, Informacni technologie, Instalace kabelovych rozvodii

— EN 50346, Informacni technologie, Instalace kabelovych rozvoda, Testovani
kabelaze.

Kabely se vyberou v souladu s normou pro kabelaz MEIA0005.

ZASADY VYTVARENI SIiTi

Pripojeni k siti pracovisté

Hlavni struktura sit¢ na stavenisti s pfipojenim a podsitémi je uvedena v samostatném

technickém standardu vydaném objednatelem pro strukturu, podsité¢ a adresovani OT
ICT.

Zavizeni pripojena k siti
Nastaveni sit€¢ vSech systémi a zafizeni pfipojenych k siti musi byt dohodnuto s
kupujicim a schvaleno kupujicim.

Vsechny systémy, pracovni stanice a servery musi byt synchronizovany s casovym
serverem kupujictho pomoci protokolu NTP (Network Time Protocol). Pozadovani
klienti NTP musi byt zahrnuti do systémt. Sitovy casovy server (NTS) bude soucasti
systémil kupujiciho.

Pro Casové kritické systémy vyzadujici zpozdéni pod mikrosekundu v geograficky
distribuovanych systémech se pouzije protokol pfesného casu (PTP) IEEE 1588
(Standard for Precision Clock Synchronization Protocol for Networked Measurement
and Control Systems).

BéZné karty adaptéru Ethernet musi mit rychlost 10/100/1000 Mb/s (automatické
sniméni s moznosti uzamceni volby) a musi byt vybaveny konektory RJ45 pro
kroucenou dvojlinku. Musi existovat moZnost pouzivat sitove karty s kapacitou 10 GB.

Servery musi byt vybaveny kartami Ethernet se dvéma porty pro redundantni pfipojeni
k siti (teaming).

Bezdratové pripojeni

VSechny bezdratové sitové systémy (Wifi) musi pouzivat bezdratové sité
implementované kupujicim.

Zvlastni bezdratova feSeni souvisejici s bezpecnosti a ochranou musi byt zajisténa a
realizovdna podle smérnic pro pouzité feSeni. Viz také Politika OT-bezpe€nosti
kupujiciho pro lokality kategorie "A" (OT-SP_v1.1a).

Komunikace vyuzivajici radiové frekvence musi byt realizovana tak, jak je popsano v
samostatné¢ technické specifikaci vydané zadavatelem pro bezdratovou mistni
komunikaci.
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Protokoly a komunikace
Na sitové vrstvé se pouziva protokol IP (a ARP), ktery poskytuje mechanismus pro
adresovani a spravu datovych paketti odesilanych do uzli v siti.

Na transportni vrstvé se pro fizeni sluzeb na aplika¢ni Grovni mezi uzly sité pouziva
protokol TCP (a podle potfeby UDP, ICMP a IGMP).

Ve vsech systémech se pouziva protokol IPv4, sluzby IPv6 jsou ve vSech sitovych
zafizenich a uzlech zakazany.

Pouziti jinych protokolt se dohodne zvlast’ (zejména u vestavénych zatizeni a strojnich
zatizeni).

Dil¢i sité

Virtualni sité LAN

Virtualni sit¢ LAN musi byt realizovany tak, jak je popsano v samostatné technické
specifikaci vydané zadavatelem pro strukturu, podsitovani a adresovani OT ICT.

IP adresy

IP adresace musi byt realizovéna tak, jak je popsano v samostatném technickém pokynu
vydaném Objednatelem pro technicky standard pro strukturu, podsitovani a adresovani
OT ICT pro provozni technologie ICT.

Sprava sité

Sitové komponenty musi mit vestavéné agenty RMON (Remote Monitoring)
umoziujici centralizovanou spravu a diagnostiku sit¢ pomoci protokolu SNMP (Simple
Network Management).

Pro kazdy prepina¢ bude kupujicim zfizena samostatnd VLAN pro spravu sité, aby byl
provoz spravy izolovan, zabezpecen a uptfednostnén. Pokud feSeni zahrnuje aktivni
zatizeni, dodavatel je nakonfiguruje tak, aby podporovalo centralizovanou spravu sité
podle pokynii kupujiciho. Nesmi se pouzivat nespravovana sitova aktivni zafizeni.

Pouziva se pouze software a nastroje pro spravu sit¢ dodané kupujicim.

VYTVARENT SITI

Datové sité jsou rozdéleny systémem firewall na samostatné ¢asti. Pro kazdé¢ zatizeni
pfipojené k siti, které komunikuje v jiném segmentu sité, je tieba podporovat pouZzivani
firewallli nebo podobnych postupti.

Spravni sité
Administrativni ¢ast siti se skladd z funkci potfebnych pro standardni kancelaiské

¢innosti, jako jsou telefonni a multimedialni sluzby a pfipojeni k osobnim bezdratovym
terminalim.
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Mobilni komunikaéni zatizeni musi vzdy komunikovat prostiednictvim pfistupovych
bodii ve spravnich sitich.

Bezpecnostni sité

Cast bezpecnostnich siti se sklada z funkci potiebnych pro bezpeénostni a dohledové
¢innosti, kde jsou propojeny bezpecnostni monitorovaci a kontrolni systémy, jako je
kamerovy systém na misté, kontrola pfistupu a systémy detekce naruseni.

Sit’ souvisejici s bezpecnosti pracovisté musi byt zaloZzena na Ethernetu a musi pouzivat
spravovatelné "komer¢ni hotové" zatizeni a software pro Ethernet. Sitovy systém musi
zahrnovat ustanoveni pro pouziti redundance, jaka se pouziva ve standardnich
ethernetovych aplikacich.

Mezi pfepinaci systémové sité, fidicimi jednotkami, kamerami, operatorskymi
stanicemi, propojovacimi zafizenimi a dalSimi jednotkami systému musi existovat
redundance na fyzické vrstvé. K pfepnuti na redundantni trasu musi dojit automaticky,
pokud je v pouzivaném kanalu zjisténa porucha komunikace. U vSech zafizeni musi byt
k dispozici diagnostika, kterd indikuje stav sité, v€etné stavu redundantnich cest.

Sitova aktivni zafizeni musi podporovat kvalitu sluzby podle IEEE 802.1Q (Standard
pro mistni a metropolitni sit¢ - mosty a premosténé sit¢) a prioritizaci podle IEEE
802.1p (Strict Priority) s 8 urovnémi priority.

Vice informaci o spravé sit€¢ z bezpecnostniho hlediska naleznete na samostatnych
strankach OT-Security Policy Category "A" (OT-SP_v1.1a).

Video systémy

Video zafizeni, software a funkce musi spliiovat nejnové€jsi specifikace profilu ONVIF,
aby byla zajiSténa kompatibilita.

Fyzicka kontrola pristupu a uzamykaci systémy

Komunikace s prostfedim dveti (fidicimi jednotkami) musi probihat pomoci sité IP.
Komunikace s dvefnim pfisluSenstvim (¢teckami atd.) z fidici jednotky musi probihat
pomoci nejnovejsi verze protokolu OSDP (Open Supervised Device Protocol)
spolecnosti SIA.

Mobilni pfistupové a zamykaci povefeni musi byt pomoci NFC nebo Bluetooth k
zamktm nebo ¢teckam kontroly pfistupu.

Kritické sité souvisejici s vyrobou
Kritické sité jsou soucasti siti, které zahrnuji funkce potifebné pro provozni technologie
vyroby.

Sit’ souvisejici s komunalnimi sluzbami musi byt zalozena na Ethernetu a musi pouzivat
spravovatelné "komercni hotové" zatizeni a software pro Ethernet. Sitovy systém musi
zahrnovat ustanoveni pro pouziti redundance, jakd se pouziva ve standardnich
ethernetovych aplikacich.
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Mezi prepinaCi systémové sité, fidicimi jednotkami, operatorskymi stanicemi,
propojovacimi zafizenimi a dal$imi jednotkami systému musi existovat redundance na
fyzické vrstvé. K prepnuti na redundantni trasu musi dojit automaticky, pokud je v
pouzivaném kanalu zji$téna porucha komunikace. U vSech zafizeni musi byt k dispozici
diagnostika, kterd indikuje stav sité, v€etn¢ stavu redundantnich cest.

Sitova aktivni zatfizeni musi podporovat kvalitu sluzby podle IEEE 802.1Q (Standard
pro mistni a metropolitni sit€¢ - mosty a pfemosténé sit€) a prioritizaci podle IEEE
802.1p (Strict Priority) s 8 arovnémi priority.

Komunikace mezi riznymi stroji a ostatnimi fidicimi systémy se provadi pomoci
datovych siti, Ethernetu s pfisluSnymi protokoly.

Systémova komunikace musi podporovat diagnostiku komunikacnich systému a jejich
soucasti.

Topologie, kabeldz, materidly a vybaveni kritickych siti musi byt pfed realizaci
schvaleny kupujicim.

Ridici sité

Ridici sité jsou soudasti struktury kritickych siti, kde jsou propojeny ¥idici systémy
procesi a stroji. Je tfeba dodrzovat technickou normu PROFINET (OT-
TS PROFINET vl) a samostatné pokyny pro navrh a instalaci fidicich siti.

Rizeni procesi

V ptipadé sbérnice /O nebo sitové funkce zafizeni se jako sitovy standard
uptednostiiuje Profinet, EtherNet/IP nebo TSN s OPC UA. Sité musi byt zkonstruovany
z ovladatelnych aktivnich zafizeni primyslové tiidy, kterd jsou schopna odolavat
naroénym podminkdm prostfedi v misté instalace. Aktivni zatizeni musi podporovat
nezbytné funkce odolnosti sité. Vybér pouzité sité se provede pied zahijenim navrhu
feSeni.

Sitova kabel4dz a konektory musi byt vZzdy primyslové kvality a vhodné pro vybrané
sluzby, jak je popsano v pokynech kupujiciho a v platnych primyslovych norméch.

Sité senzoru a ak¢énich ¢lenu

Sit'" senzori a ak¢nich ¢lentt musi byt realizovdna pomoci pouzitelné kombinace
Profinet, 10-link, APL (Advanced Physical Layer) a SPE (Single Pair Ethernet).
Segmenty sit€¢ musi byt dimenzovany podle zvlastnich pokynl pro projektovani, aby
byla zajiSténa dostatecnd rozsifovaci kapacita. Pouziti sbérnice Profibus na trrovni sité
snimaci a ak¢nich ¢lenli musi byt zvlast’ projednano a schvaleno kupujicim.

Topologie, kabeldz, materialy a vybaveni polnich siti na tirovni zatfizeni musi byt pted
realizaci schvaleny kupujicim.

Konvenéni feSeni I/0

Prestoze se uptednostiiuje sériova sitova komunikace, mohou nastat ptipady, kdy se
pouziji konven¢ni I/O systémy. Jednotky I/O musi byt samostatné rozdélitelné s



7.3.14

7.3.2

7.3.3

MEIA0015
Page 12/23

vhodnou ochranou proti vliviim prostfedi a musi komunikovat s ostatnimi systémy
prostiednictvim sbérnic Profibus, Profinet, EtherNet/IP nebo TSN s OPC UA.

Standardni signaly v zelené oblasti (nové procesni oblasti) jsou:

Analogové vstupy 4-20 mA, napajeni 24 VDC, s HART
Analogové vystupy 4-20 mA, napéjeni 24 VDC, s HART
Diskrétni vstupy a vystupy pro provozni zatizeni 24 VDC
Diskrétni vstupy pro motory 24 VDC (pokud je to mozn¢)
Diskrétni vystupy pro motory 24 VDC (pokud je to mozné)

U projektt typu ,,brownfield se pouzije stavajici komunikacni protokol. O tom, jaky
komunikaéni protokol se pouzije, rozhodne kupujici pro kazdy projekt.

U projektt typu ,,brownfield* (stavajici technologické oblasti) jsou standardni signaly:

- Analogové vstupy/vystupy 4 az 20 mA, napajeni 24 VDC, s Hart
0az20 mA DC
0az 10 VDC
0az 20 VDC

- Diskrétni vstupy/vystupy 24 VDC

Impedance analogovych I/O musi byt kompatibilni s inteligentnimi pfevodniky a
polohovadly. Komunika¢ni protokol provoznich pfistroji (HART) nesmi narusovat
pouzivani méticiho signalu.

Diskrétni vstupy a vystupy musi byt galvanicky odd€leny a napéjeny systémem.

Systém musi monitorovat stav pfipojeni polniho zafizeni a indikovat poruchy.

Rizeni strojnich zaFizeni a roboti

Sité pro balici stroje a dalsi aplikace typu robotiky a fizeni pohybu musi byt zaloZeny
na feSenich testovanych s vybranymi sitovymi zafizenimi.

Sité systémi Fizeni budov
Sitové propojeni systémil fizeni budov musi byt zalozeno na protokolech pro fizeni
procest (jak je uvedeno diive v tomto dokumentu) nebo na specifickych protokolech

systémil automatizace budov (BAS) pracujicich na siti Ethernet (napfiklad Bacnet nebo
KNX).

Sité distribuénich systémi elektrické energie

Systémy rozvodu elektrické energie musi byt zaloZeny na protokolech definovanych v
IEC 61850 (Komunikacni sité¢ a systémy pro automatizaci v energetice), aby se dosahlo
potfebné doby odezvy < 4 ms potiebné pro fizeni, synchronizaci, ochranu a méfeni
prvkill napgjeci sité, zejména v rozvodné v miste, ale také v jinych castech energetické
soustavy.
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KOMPONENTY PRUMYSLOVE RIDICI SITE

Sit’ové prrepinace
Aktivni soucasti fidici sit¢ musi byt certifikovany a musi spliiovat pozadavky vybranych
protokola.

Ptepinace musi podporovat automatické vyjednavani (10/100/1000 Mb/s, plny duplex
nebo poloduplex).

Spinace musi mit max. 10 ps zpozdéni, vyrovnavaci pamét’ min. 12500 bajtl na port.

Typ pfepinani urcuje hloubku linky. Pokud je pozadovéana hloubka vice nez 5 radkd,
musi byt zvolen piepinac s typem piepinani "Cut Through".

Pokud koncové zatizeni vyzaduje PoE/PoE+, je tfeba podle toho zvolit piepinace.

Konektory

Konektory RJ45 vhodné pro metodu izola¢niho posunu (typ Fast connect) se pouzivaji
v mistech s niz§imi naroky na prosttedi.

Pokud se konektory RJ45 pouzivaji pro vyrobni ti¢ely, musi byt vhodné pro primyslové
pouziti a musi byt robustni a v kovovém pouzdre.

Konektory M12 (kédovani D) se pouzivaji pro sitové kabely vyzadujici kryti P65, tj.
pro provozni zafizeni ve vlhkém nebo vibrujicim prostiedi.

Topologie, kabeldz, materialy a vybaveni sbérnic snimact urovné zafizeni musi byt

pted realizaci schvaleny kupujicim.

KOMUNIKACNI SPOJENT
Obecné
Misto synchronnich spojeni se v ptislusnych ptipadech pouziji asynchronni typy zprav.

V pftipadech, kdy je vyZzadovdno synchronni spojeni, musi mit spoje vyrovnavaci
kapacitu, ktera pokryje mozny vypadek ptijimaciho konce.

Vsechny systémy musi podporovat uplnou transparentnost mezi vS§emi zdroji informaci.

Komunikace v realném c¢ase

Komunikace na urovni sité 1

Pti komunikaci mezi systémy na urovni fidicich jednotek se pouziva protokol Profinet
over TSN.

V ptipadé€, Ze rozhrani Profinet neni k dispozici, pouZzije se naptiklad ptislusnd brana
Profinet:

— Modbus-TCP/Profinet
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— CAN/Profinet
— Ethernet/IP /Profinet

K oddé¢lenti siti Profinet riznych systému se pouzivaji spojky Profinet PN/PN.

Komunikace na drovni sité 2 a vyssi

OPC UA

Technologie OPC (Open Platform Communications) UA (Unified Architecture) se
pouziva k tomu, aby umoznila aplikacim konzistentni ptistup a prenos dat do vyrobnich
systtmi a z nich. OPC usnadni integraci systéml ve stavajicim 1 budoucim
heterogennim vypocetnim prostiedi. Jako upfednostiiované feseni se pouzije nejnovejsi
verze OPC UA (Unified Architecture) s pfisluSnymi informac¢nimi modely pro pfistup
k informacim a pramyslovymi standardy. V piipadech, kdy OPC UA neni k dispozici,
se pouzije klasick¢ OPC (DA, HDA, A&E) OPC s branou OPC UA.

Kompatibilita produktii OPC UA musi byt ovéfitelna certifikaci OPC Foundation.

Podporovany musi byt jak serverové, tak klientské aplikace OPC UA. Technicka
implementace architektury OPC UA musi byt pfed nasazenim schvalena kupujicim.

Komunikace OPC UA bude zabezpecena pomoci podpory OPC UA Security. Neni-li
vzajemné dohodnuto jinak, pouzije se rezim zabezpeceni Sign and Encrypt. Sprava
certifikatl instanci aplikaci OPC UA vyzaduje podporu serveru OPC UA Global
Discovery Server (GDS). Kupujici nastavi sluzbu GDS.

Komunikace OPC UA musi pouzivat piislusné standardni profily potfebné pro danou
aplikaci, napft.:

— Pfistup k datim DA
— Pfistup k historiit HA
— Alarm a podminky AC

Pouziti profili se voli na zakladé komunika¢nich potieb a povahy a dohodnou se na
ném komunikujici strany.

Datové modely a pouziti doprovodnych specifikaci OPC UA (standardni informac¢ni
modely pro dané odvétvi) a specifické informacni modely dodavatele schvaluje
kupujici.

Pro spojeni mezi systémy se pouzije sitové piipojeni ptes firewall kupujiciho.

Zasilani zprav
Obecné se pro komunikaci mezi systémy pouzivd komunikace OPC UA s pfisluSnymi

datovymi modely. V piipadech, kdy tok informaci mezi aplikacemi neprobiha
kontinudlné, ale davkové, lze pouzit transakéni zpravy.

Rizeni front zprav umoznuje distribuci informaci mezi systémy v siti bez ohledu na
stupen jejich propojeni. Ke komunikaci staci pouze pteruSované spojeni. Pro zajiSténi
komunikace se pouzivaji transak¢ni zpravy.
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Pro externi zasilani zprav (mimo sit’ lokality) se pouziji sluzby ptipojeni kupujiciho.

Funkéni Fizeni datového spojeni

Opatteni tykajici se redundance a kontroly stavu spojeni se zvazi a navrhnou spole¢né
s komunikujicimi stranami.

Komunikaéni spojeni musi byt vybavena hlidaci, kteti monitoruji stav spojeni. Poruchy
spojeni musi byt detekovany a signalizovany alarmem s vysokou prioritou. Soucasti je
software pro stav a udrzbu spojeni. Spojeni musi byt schopno automatického obnoveni
po obnoveni spojeni. Pii fizeni procesi a strojnich zafizeni musi byt k dispozici
spolehliva metoda obnoveni bezpecného, kontrolovaného stavu ovladacich prvki.

Odpovédnost za signalni rozhrani

Pfi implementaci systému je dodavatel na své strané odpovédny za realizaci
komunikace mezi svym systémem a ostatnimi systémy. Dodavatel je rovnéz povinen
bez samostatnych pokynil nebo kontroly spolupracovat a spolupracovat s ostatnimi
dodavateli s cilem zajistit pln¢ funkéni a funkéni rozhrani s vysokou dostupnosti. V
ptipad¢é provoznich zévad je dodavatel povinen prokdzat bezchybnou funkci svého
systému.

Dodavatel odpovida za testovani rozhrani spolecné s dodavateli komunikujicich cizich
systémil nejpozdéji béhem SAT a pred zahdjenim uvedeni do provozu, bez ohledu na
dodany koncovy bod (klient nebo server).

PROSTREDI NA MISTE

Vsechny systémy musi byt navrzeny tak, aby spliovaly pozadavky stanovené pro
zamyslené misto instalace. Pozadavky na ochranu zivotniho prostiedi jsou uvedeny ve
specifikacich aplikace, které jsou soucasti poptavkové dokumentace kazdé aplikace. Je
tteba se zabyvat napft. teplotou, vlhkosti, vibracemi, Cistotou, prasnosti a chemickou
kontaminaci vzduchu.

Kromeé toho je tteba pro kazdou aplikaci zvlast’ fesit environmentalni otazky souvisejici
s bezpecnosti. Takovymi otazkami jsou napt. haseni poZari a fizeni pfistupu, které jsou

v

rovnéz feSeny v samostatnych bezpecnostnich politikach.

Mistnosti a prostory

Mistnosti a prostory musi byt navrzeny a vybudovany podle voditek uvedenych v
samostatné technické norm¢ vydané zadavatelem pro: skiiné€, skiifky a mistnosti pro
provozni technologie ICT.

Skriné a skrinky

Skiin¢ a skiinky musi byt navrzeny a vyrobeny v souladu s pokyny uvedenymi v
samostatné technické normé¢ vydané zadavatelem pro: skiiiiky, skiiniky a mistnosti pro
provozni technologie ICT.
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SYSTEMY

Systémy a zafizeni musi byt ozna¢eny/oznaCeny tak, jak je uvedeno v samostatnych
technickych pokynech vydanych kupujicim.

Systémy a zafizeni musi byt o¢islovany a oznaceny tak, jak je uvedeno v samostatnych
technickych pokynech vydanych kupujicim.

Pojmenovani systému (ndzev hostitele) musi obsahovat ptfedponu specifickou pro
danou lokalitu, ktera odpovid4 mistu nasazeni kupujiciho, a musi byt v ramci lokality
jedine¢né. Podrobné pojmenovani systému je soucasti podrobného technického
planovani implementace.

Pracovni stanice

Vypocetni rozhrani HMI musi byt primarn€ implementovano v prostiedi
virtualizovaného serveru.

Operatorskd rozhrani v fidicich mistnostech a mobilni a terénni pfipojeni k témto
systémim musi byt [P KVM nebo jednotky tenkého klienta umisténé v uzivatelském
prostredi, které poskytuji pouze pozadované funkce.

Pracovisté v fidicich mistnostech musi byt navrzena podle predpokladaného ucelu. Na
kazdém pracovisti musi byt seskupen urcity pocet displejl ptisluSnych velikosti.

Jako uzivatelské rozhrani se na stavenisti pouzivaji standardni komeréné dostupné
terénni termindly, mobilni pracovni stanice a podlozky nebo ekologicky odolné kiosky.

Servery a virtualni hostitelé

Vypocletni zdroje se obecné realizuji minimalné na dvou samostatnych hardwarovych
platforméach (na oddélenych mistech), které¢ funguji jako horkéd clusterova jednotka
zajiStujici odolnost systému v redlném case.

Servery jsou zpravidla instalovany ve stojanech a skiinich v serverovnach. Serverové
skiiné musi byt vybaveny sitovymi prostfedky umoziujicimi centralizovanou spravu
serveru.

Servery musi byt vybaveny minimalné dvéma tymovymi sitovymi rozhranimi, ktera
umoznuji komunikaci s uzly systému prostfednictvim dvou samostatnych kanali. Sité
NIC potiebné pro vysokou dostupnost, odolnost proti chybam a zotaveni po havarii se
specifikuji samostatné v zavislosti na implementaci.

Servery a virtualni platformy musi podporovat online spravu ze strany kupujiciho.

O hardwarové konfiguraci serverii se rozhoduje ptipad od ptipadu podle potieby a
standardii vybaveni kupujiciho.

Zaloha

Aby bylo mozné zvladnout piipadné hardwarové a softwarové havarie, provadi se
zalohovani mimo pracovisté. Namisto distribuovanych zéalohovacich zatfizeni se
zalohovani systémii provadi do datového ulozisté ptipojeného k siti odolné proti
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porucham podle postupli stanovenych kupujicim. Musi byt k dispozici optimalizace
postupi pomoci automatizovanych funkci, které se staraji o v€asné zalohovani a
dostupnost médii s optimalnim vyuzitim pracovni sily.

Do postupti automatického zalohovani musi byt zahrnuty vsechny technické typy stanic
a serverd, zejména ty s konfiguraci systému a historickymi databdzemi. Do téchto
jednotek musi byt mozné nahrat zalozni prostiedky podle norem pro danou lokalitu. Je
titeba dodrzovat pokyny kupujiciho pro ru¢ni obnovu systému a dat po havarii.

Tiskarny

Samostatna tiskova zafizeni a tiskarny (barevny laserovy typ) musi byt pfipojeny ke
zvlastni samostatné dil¢i siti. Tiskarny musi mit prostfedky pro obsluhu tiskovych front
a poskytovani standardnich tiskovych sluzeb pro vSechny systémy ptipojené k sitim.

Ve vestavénych aplikacich jsou povoleny specidlni (termalni) tiskarny.

Tiskarny carovych kodi a Stitki musi byt podle pokynti kupujiciho ptipojeny k
segmentu datové sit€¢ v dané oblasti.

Aplikace vyuzivajici RFID pro identifikaci musi byt podle potifeby definovany v
samostatnych specifikacich.

SOFTWARE

Obecné
Obecné se dava prednost otevienym standardim pted proprietarnimi feSenimi. Pokud

jsou zvolena vlastni feSeni, musi to byt kupujicimu jasné€ uvedeno a zdivodnéno.

Veskery software musi byt moZzné upgradovat na aktualizovanou verzi, zejména v
piipadé nalezenych zranitelnosti nebo jinych chyb softwaru.

Zakladnim jazykem softwaru je angli¢tina, kterou bude moZzné rozsifit o dalsi jazykovy
balic¢ek podle specifikaci kupujiciho.

Pozornost je tfeba vénovat Skalovatelnosti, aby systémy byly dostatecné vykonné a
zvladaly jak soucasné pozadavky, tak byly snadno ptizptisobitelné budoucim potiebam.

Pokud je software nebo softwarovy systém poskytovan k instalaci na sdilené klientské
nebo serverove pocitace, dodavatel jasn¢ uvede pozadavky na hardware.

Aplikace, které hojné vyuZivaji sitovou komunikaci, musi specifikovat své pozadavky
na Sitku pasma sité€ za normalnich 1 rozrusenych podminek.

Zavislosti a licence

Dodavatel musi zdokumentovat veskery software, ktery jeho systém vyzaduje a ktery
je dodavan tfetimi stranami. Musi byt poskytnuty kopie licen¢nich podminek pro
veskery software tretich stran, ktery je soucasti dodavky dodavatele.

U proprietarniho softwaru se pfilozi kopie navrhované licen¢ni smlouvy na software.
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Licen¢ni politika pro kazdou aplikaci, zejména s ohledem na konektivitu, musi byt jasné
a samostatné definovana. Generické licence systémového typu nejsou v sitovém
prostfedi akceptovany. Dodavatel systémi poskytne kupujicimu informace o
pouzivaném softwaru s jeho revizemi v exportovatelném formatu (XML nebo
obdobném), ktery bude importovan do systému spravy majetku kupujiciho.

Operacni systémy

Kupujici uptfednostiiuje serverové operacni systémy MS Windows Server 2019 (nebo
nov¢jsi). Operacni systémy stolnich pocitaci jsou MS Windows 10 (nebo novéjsi) podle
specifikaci kupujiciho. Licence operac¢niho systému musi byt soucasti kazdé pracovni
stanice pfi dodéani, pokud neni upfednostiiovano centralni licencovani pomoci KMS-
Serveru.

Pro tidici jednotky procest a stroji, vestavéné fidici procesory zafizeni a dalsi nizko
uroviioveé systémy jsou akceptovany specidlni operacni systémy. Dodavky hardwaru,
které obsahuji vestavény software, zahrnuji pravo na bezplatné pouzivani softwaru po
celou dobu zivotnosti hardwaru.

Implementace fizeni vyroby a dalSich Cinnosti souvisejicich s vyrobou musi byt
zaloZzena na standardnim produktu MS Windows Server 2019 (nebo novéjsim). Pro
operatorské rozhrani fizeni procesi a stroji, programovani, spravu majetku, diagnostiku
a dal$i kanceléfské ¢innosti 1ze pouZzit také operacni systém MS Windows.

Pouzitelnost sluzby Windows Active Directory a funkci musi byt samostatné
definovana ve specifikacich aplikace.

Pouziti jinych operacnich systémii bude projednano samostatné.

Standardni software

Kupujici pouziva v kancelarském prostiedi standardni balik pracovnich stanic CWS
(Corporate Workstation Standard), ktery obsahuje dostupny software a softwarové
licence pro rizné uzivatele. Kazda nova pracovni stanice v kancelarském prostiedi musi
byt nainstalovana s balickem CWS podle pokynt kupujiciho.

Vsechny systémy a pracovni stanice v ramci sluzeb souvisejicich se staveni§tém musi
byt zabezpeceny tak, jak je uvedeno v technické normé pro kybernetickou bezpe€nost
vydané objednatelem.

Kancelarské nastroje

PouZivaji se nasledujici standardni formaty kancelarského softwaru:

Zpracovani textu .docx napt. MS Word
Tabulkovy procesor xIsx napt. MS Excel
Obchodni grafika .pptx napi. MS PowerPoint

Rizeni projekti .mpp napt. MS Project
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Ptenosny format dokumentti .pdf napt. Adobe Acrobat

Rizeni dokumentt podle projektovych standardi - bude doporuéeno

Systémy CAD
Jako standardni software CAD se pouziva AutoCAD spolecnosti Autodesk.

Pro navrh a dokumentaci sité a softwaru se pouziva MS Visio s pfisluSnymi aplikacemi.

Proprietarni software
Dodavatelé proprietarnich feSeni musi specifikovat:

— Historii vyvoje produktu

— Aktualni verzi produktu

— Ocekavanou zivotnost a planované budouci verze produktu

— Soucasné Usili o vyvoj produktu

— Podporu produktu

— Politiku dodavatele tykajici se aktualizaci softwaru a zpétné kompatibility

— Préva kupujiciho v ptipadé stazeni produktu (napft. pfistup ke zdrojovému koddu /
uschova).

Vlastnictvi

Po dokonceni implementace systému budou veskerda prava souvisejici s vlastnim
softwarem pfevedena na kupujiciho.

Preferované technologie implementace

Obecné programovaci jazyky
— Java,

— C++,

— VB, (C#, VB.Net)

Ridici programovaci jazyky,

— IEC 61131-3

— IEC 61499

— Blokové¢ jazyky specifické pro systém

Systémy spravy databazi
— SQL Server
— MS Access (pouze pro jednoho uzivatele)

Uzivatelska rozhrani
— Acrobat Reader

— SAP GUI

— MS Edge
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Vsude, kde je to mozné, by se méla pouzivat tenka webova klientska rozhrani. To ma
snizit naroky na spravu systému.

Obecné plati, ze presnou verzi a revizi (véetné prislusného Service Packu) je tieba
konzultovat s kupujicim pied implementaci v aplikaci.

Nasazeni softwaru

Centralizované nasazeni a sprava aplikaci se upfednostiiuji tam, kde technologie
tenkého webu neni schlidnym feSenim. Dodavatel pfipravi instalacni programy na
pienosnych discich pro instalaci aplikaci klient/server.

INFRASTRUKTURA ICT

Obecné plati, ze vSechny systémy ICT vyuzivaji spole¢nou infrastrukturu ICT
spole¢nosti Mondi a piipadné€ i spravu infrastruktury. Patii mezi né:

— Vzdaleny pfistup pro podporu/aktualizaci systému

— Segregace sité a souvisejici zabezpecenti sité (firewally, detekce malwaru, IDS, IPS
atd.)

— Rizeni a monitorovani piistupu k siti (kabelové/bezdratové)

— Prostiedi virtudlni platformy

— Zalohovaci sluzby

— Ochrana koncovych bodl (malware, brana firewall, whitelisting atd.)

— Databaze pro spravu konfigurace pro spravu majetku

— Inventarizace softwaru a licenci

— Normy pro pojmenovani, ozna¢ovani atd...

— Spole¢na spravovana standardni pracovni stanice

— Spole¢né spravované mobilni zatizeni

— Sluzby spravy zranitelnosti a oprav

— Bé&zné sitové sluzby (DHCP, DNS, NTP)

— Sprava identit a ptistupu (v€etné vicefaktorového ovérovani)

— Bé&Zné adresarové sluzby (Active directory)

— Sluzby ukladani a shromazd’ovani dat ("datova jezera")

— Bezdratova sit’ nebo privatni LTE

— Sluzby bezpecnostniho operaéniho stiediska

— Rizeni incidenttl, pozadavk® a zmén - podpora procesi

Prednostni spravu a spravu systémovych sitovych dat, zabezpeceni a zdroju zajist'uji
weby Windows Active Directory (soucast globalnich adresaii Objednatele).

Systém webu se podle potfeby aktualizuje o nové systémy a aplikace. Dodavatel
pfipravi svllj systém tak, aby mohl byt zafazen do tohoto adresafového systému.
Pfislusné podrobné definice adresafového systému se zvefejiiuji a projednédvaji
Samostatné.

DUVERYHODNOST

Otazky a smérnice tykajici se problematiky daveéryhodnosti ICT a systémil jsou
uvedeny v politice OT-Security kategorie "A" Sites, Mondi Group IM (OT-SP_v1.1a).
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Zvlastni pozornost je tieba vénovat zajisténi kybernetické bezpecnosti a dal§im otazkadm
daveéryhodnosti (bezpecnost, soukromi, bezpecnost, spolehlivost a odolnost) systémii a
aplikaci. Divéryhodnost je zalozena na platnych postupech hodnoceni rizik.

Kupujici vyda samostatné pokyny pro realizaci fyzické bezpeCnosti pro umisténi
systémil ICT.

POZADAVKY NA HARDWARE, SKALOVATELNOST A KOMPATIBILITU

Pozornost je tfeba vénovat Skalovatelnosti, aby systémy byly dostatecné vykonné a
zvladaly jak soucasné pozadavky, tak byly snadno ptizpisobitelné budoucim potiebam.
Podrobné pozadavky jsou uvedeny v technickych specifikacich systému.

Pokud je software nebo softwarovy systém poskytovan k instalaci na sdilené klientské
nebo serverové pocitace, dodavatel jasné uvede pozadavky na hardware.

Systémy, které hojné vyuzivaji sitovou komunikaci, musi specifikovat své pozadavky
na $itku pasma sité za normalnich i rozrusenych podminek.

POUZITELNOST, SPRAVA A PODPORA

Dodavatel popiSe administrativni a podptrné ukoly nutné k zajiSténi provozu systémil.
Dale popisi dovednosti, které jsou pro plnéni téchto ukold vyzadovany od
administrativnich a podpiirnych pracovnik.

Dostupnost, vykon, monitorovani a sprava

Dostupnost a udaje o vykonu a ovéfeni kazdého systému musi byt uvedeny v
poptavkach po systému a dale ve smlouvach o doddvce. Tyto udaje slouzi k ovéteni
vykonnosti a bezchybného fungovani systému a/nebo jakékoli jeho ¢asti béhem zaru¢ni
doby.

Vykonnost aplikace bude monitorovana a vykazovana pomoci piislusnych nastroji
(sprava sité, detekce naruSeni, monitorovani kybernetické bezpecnosti atd.), které
poskytne kupujici.

Obecné musi vSechny uzly systému podporovat protokol SNMP pro spravu sité¢ a
monitorovani dostupnosti a vykonnosti. Monitorovani sité slouzi ke sledovani vykonu
sit¢, odhalovani a hlaseni problému a shromazd’ovani informaci pro feseni problémt.

Agenti SNMP musi byt umisténi v sitovych prvcich, aby se hlasili stanicim fizeni v siti
lokality a odpovidali na jejich pozadavky. K ovéfeni dlouhodobé dostupnosti a
vykonnosti zafizeni a aplikaci pfipojenych k siti se pouZzivaji trvale instalované
analyzatory site.

Pokud systémy nebo nékteré jejich ¢asti nepodporuji vzdalené monitorovani SNMP a
standardni datové sité, dohodne dodavatel s kupujicim zpisoby vzdalen¢ho
monitorovani dostupnosti a vykonu.
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NAVRH A IMPLEMENTACE SYSTEMU

InZenyrstvi

Pozadované inzenyrské prace v rdmci odpovédnosti dodavatele musi byt v souladu s
dobrymi standardy inZenyrské praxe.

Hardwarové inZenyrstvi
Systémova dokumentace musi obsahovat:

— Vykresy a dokumenty pro navrh hardwaru vcetné celkovych struktur systémii,
specifikaci a rozvrzeni hardwaru s identifikaci jednotek a oznacenim rezervnich
mist atd.

— Protokoly a popisy hodnoceni rizika divéryhodnosti a testovani zneuziti

— Navrh a vykresy rozvodi stfidavého a stejnosmérného proudu vSech pozadovanych
zafizeni s pozadavky na napajeni UPS v mist¢ instalace. Pied instalaci musi byt
vykresy schvéleny kupujicim.

— Navrh a vykresy uzemnéni pro kazdy systém a pozadavky na impedanci uzemnéni.

— Navrh a vykresy kabeldze mezi riznymi systémy a rozvadéci véetné detailil
zakonceni kabeld.

— Seznam kabelu a vykresy zakonc¢eni pro instalaci.

— Certifikované rozmérové vykresy pro vSechny jednotky zatizeni, které jsou
soucasti dodavky.

— Potiebna dokumentace pro instalaci, véetné piipadnych zvlastnich pozadavkd.

Ptesny harmonogram doddni dokumentd a casovy harmonogram se dohodne zvlast
podle rozsahu projektu a ¢asového harmonogramu.

Softwarové inZenyrstvi

Obecné

Pii dodavkach softwaru a inZenyrskych Cinnostech je tfeba zohlednit a dodrzovat
samostatné vydanou politiku OT-Security kategorie "A" Sites, Mondi Group IM (OT-
SP_vl.1a).

Specifikace

VSechny softwarové systémy musi byt pied zahdjenim implementace plné
specifikovany. Pouziti textovych popist, diagramti, vykresu, prototypt atd. se dohodne
pfipad od piipadu.

Specifikace musi byt ovétena a schvalena pfed zahdjenim implementace softwaru.

InZenyrstvi
Pted zahajenim projektovani softwaru musi mit dodavatel schvaleny plan projektu. To
zahrnuje harmonogram projektu, plan kvality, plan obsazeni atd.

V plénu kvality dodavatele by mélo byt uvedeno, jaké metody hodla pouzit k zajisténi
shody svého softwaru se specifikaci.
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Dodavatel musi dokoncit své vlastni zkousky pfed zahajenim formdlnich ptejimacich
zkousek (napf. tovarni piejimaci zkouska).

Dokumentace

Vlastni software musi byt dodan s dokumentaci v pfislusnych jazycich pro kazdy z
nasledujicich tii ucelt:

Uzivatelska dokumentace (jazyk webu tovarny).

Dokumentace musi umoznit koncovym uzivatelim systému jeho pouzivani a efektivni
provadéni kazdodennich sluzeb. Zakladni wuzivatelské grafické rozhrani pro
monitorovani a ovladani musi byt v jazyce pracovisté, dalsi systémova hlaseni mohou
byt v anglicting.

Dokumentace pro spravu a udrzbu (anglicky).

Pokyny se pouzivaji pro spravce systému k instalaci systému a jeho udrzb¢€ v provozu.
Programova dokumentace (anglicky).

Programy musi byt dostate¢n¢ zdokumentovany, aby kupujicimu nebo tfetim strandm

umoznily porozumét programovému koédu a ptipadné jej upravit. To obvykle vyzaduje
dokumentaci mimo zdrojovy koéd a komentare.



