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OBECNE

Tato norma popisuje doporucenou technologii piipojeni provoznich zafizeni, pfistroju
a fidicich pohont, v¢etné motort, k fidicimu systému.

Kodexy a predpisy
Zatizeni a instalace musi spliiovat nasledujici normy, predpisy a pokyny:

— Ptedpisy a doporuceni mistnich urada

Zakony a predpisy platné v pfislusné zemi

— Normy a smérnice EU

— Pokyny k projektu
— Pokyny tovarny
— doporuceni IEC
Odkazy
MEIA0015 Provozni technologie (OT) Standard pro informacni a
komunikac¢ni technologie (ICT)
OT-TS_PROFINET_v1 Technicka norma PROFINET, Mondi Group IM
OT-SP_vl.1a Politika bezpecnosti OT kategorie "A", Mondi Group
IM

RIDICI SYSTEM

Rizeny proces musi byt funkéné rozdélen na procesni ¢asti. Kazda procesni ¢ast musi

rrrrrr

skiinémi/skiinkami.

Uzivatelské rozhrani

Provozovatelé procest pouzivaji pro monitorovani a fizeni procest.pfedev§im provozni
stanice DCS. Rozhrani pro operatora systému DCS také musi podporovat prohliZeni
idajti z jinych systémii. Ridici mista, mistni panely a mobilni operatorské rozhrani musi
byt umistény tam, kde je to nutné pro provoz strojniho zatizeni a rizné procesy.

VSTUPY/VYSTUPY A SYSTEMOVE MISTNOSTI

Existuji dvé moznosti umisténych rozhrani ptistrojového procesu (I/0). O moznosti,
ktera bude pouzita, rozhodne a schvali ji kupujici pro kazdy projekt.

1) Pristrojové vybaveni bude propojeno s tradi¢énimi procesnimi rozhranimi (I/O).
I/O a procesni regulatory budou centralizovany v systémovych mistnostech a
namontovany do samostatnych skiini vstupti a vystupi. Svorky pro kabely pole
a kabely motoru jsou namontovany v samostatnych propojovacich skiinich.
Ktizové propojeni mezi témito skiinémi se provadi pomoci jednotlivych
kitizovych vodicl. Jednotky I/O musi komunikovat s ostatnimi systémy
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prostiednictvim sbérnic Profibus, Profinet, EtherNet/IP nebo TSN s OPC UA.
Principialni vykres struktury systému je uveden v piiloze I na stranach 1 a 2.

2) Vzdalené jednotky I/O budou umistény v polnich skiinich nebo v mistnostech
MCC. Vzdalené moduly I/O jsou pfipojeny pomoci sbérnice Profinet, Ethernet
nebo DCS dodavatel k procesnim fidicim jednotkam, které jsou centralizovany
do systémovych mistnosti. Principialni vykres struktury systému je uveden v
ptiloze I na stran¢ 3.

Veliny, elektrické a systémové mistnosti musi byt vybaveny klimatizacnim systémem s
regulaci vlhkosti a chemickou filtraci. Projektovani mistnosti ve vztahu k vytapéni,
vétrani a klimatizaci (HVAC) musi byt v souladu s normou MHO0001 kritéria pro navrh
vzduchotechniky.

PRIPOJENI POLNICH ZARIZENI

O tom, jaky komunikac¢ni protokol se pouzije, rozhodne kupujici pro kazdy projekt.

V projektech na zelené louce (nové procesni oblasti) existuji dvé moznosti ptipojeni
polnich zafizeni k polnim skiinim:

1) Tradi¢ni pevné kabelvé signaly z pole nebo MCC do systémovych I/0 moduld
v rozvadéci nebo elektroinstalaéni mistnosti.

2) Profibus PA, Profibus DP a Profinet pro instrumentacni a pfistrojovou sbérnici
pro fizeni motort

V projektech na zelené louce se dava prednost prumyslové sbérnici. U projektt typu
,orownfield se pouZzije stdvajici komunikacni protokol.

Tradi¢ni hardwarové signaly

Analogové (mA, analogova zafizeni bez prlimyslové sbérnice) a binarni (diskrétni)
signaly musi byt propojeny jednoparovymi nebo viceparovymi kabely a zakonceny na
svorkovnicich v polnich skiinich nebo v pfipojovaci skiini MCC. Analogové a binarni
signaly musi byt vedeny jednoparovymi nebo viceparovymi kabely z polnich skiini do
propojovacich skiini v systémovych mistnostech.

Ve zvlastnich ptipadech lze signaly vést piimo ze zafizeni do propojovacich skiini v
systémovych mistnostech.

Diskrétni vstupy a vystupy musi byt galvanicky oddéleny a napajeny systémem.

Principidlni ndkres struktury systému o tradicnich hardwarovych signalech a
centralizovanych I/O je uveden v pfiloze I na stran€ 1. Principidlni nékres struktury
systému o tradi¢nich hardwarovych signélech a distribuovanych I/O je uveden v ptiloze
I na strané 3.

Fieldbus

U projektt na zelené louce (nové procesni oblasti) se pouZziji polni sbérnice Profinet a
jeji rozsifeni Profibus PA pro automatizaci procest. U projektl typu ,,brownfield se
pouzije stavajici komunikacni protokol. O tom, jaky komunika¢ni protokol se pouzije,
rozhodne kupujici pro kazdy projekt.
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U projektl na zelené louce bude Profibus PA vyuzivan pro analogové signaly. Polni
pristroje pro pfipojeni Profibus PA budou kabelovany ptes distribu¢ni jednotky PA do
modulll Profinet/Profibus gateaway umisténych v polnich rozvodnych skiinich.

Digitéalni signaly budou zapojeny do dalkového I/O, s vyjimkou vypinacich ventild,
které budou pouzivat bloky elektromagnetickych ventilii ptipojenych k Profinet sbérnici
umisténé ve spojovacich skiinich namontovanych v poli. Bloky elektromagnetickych
ventilii budou propojovat koncové spinace pro zapinaci ventily.

Profinet bude pouzit pro ovladani motoru a mize byt pouzit i pro ventily ovladané
motorem.

Profinet nebo Profibus DP se pouziva pro signaly pohonu s proménnou rychlosti.

Principidlni nakres struktury systému o sbérnicovych pfipojenich a centralizovanych
I/O je uveden v piiloze 1 na strané¢ 2. Principidlni nékres struktury systému o
sbérnicovych ptipojenich a distribuovanych I/O je uveden v piiloze I na stran¢ 3.

Profinet

Viz technicky standard PROFINET spole¢nosti Mondi (OT-TS_PROFINET_v1). Tato
norma piedstavuje doporuceny technicky standard pro sit PROFINET a zahrnuje
obecné aspekty tykajici se sit¢ PROFINET, pokud jde o inZenyrstvi, kabelaz, montaz,
instalaci a dokumentaci, jakoz 1 aspekty souvisejici s kybernetickou bezpecnosti. Tento
dokument nezahrnuje pouze dokumentaci ke konkrétnim ptipadim pouziti, ale
poskytuje také obecny piehled a srovnani riiznych komponent, protokolii a funket, jakoz
i jejich vyhod a nevyhod, aby umoznil uzivatelim zacit strukturovany piistup pii
vybéru, implementaci a servisnich procesech souvisejicich s jejich prostiedim
PROFINET.

Rozvod napéti

Pro napgjeni 230 VAC UPS (/24VDC) pro polni pfistroje se pouzije rozvod napéti s
pojistkami. Jednotlivé kabely budou pfipojeny z kazdého pfistroje ke svorkam rozvodu
napajeni umisténym ve spojovacich skfinich.

Napédjeni polnich pfistroji napétim 230 VAC pomoci UPS nebo bez UPS, jakozZ i
redundance napéjecich zdrojti, by mély byt dohodnuty s kupujicim pro kazdy projekt
zvIast.

Jedna se o doporuceni pro tovarny vybudované na zelené louce a pfipadné je 1ze pouzit
1 pro projekty typu brownfield v rozsahu dohodnutém s kupujicim.

V pftipadé distribuovanych 1/O jsou v propojovacich sktiftkach umistény potiebné
pfevodniky a napdjeci zdroje pro moduly Profibus PA, Profibus DP, Profinet a vzdalené
/0. To je realizovino pomoci dvou redundantnich napdjecich jednotek
230VAC/24VDC. Jednotky jsou umistény v blizkosti zatizeni, které potiebuje napajeni
(uvnitt ptipojkové skiin€é MCC a polnich skiini).

Napédjeci jednotky musi byt schopny pracovat v redundantnim rezimu. Napdjeci
jednotky musi mit vnitini detekci poruchy a alarmovy kontakt. Kazda jednotka musi
mit samostatny napaje¢ 230 VAC. Jedna z jednotek musi byt napdjena z UPS.
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RIDICI SIGNALY A NAPETI

Rozsahy signala
Na zelené louce:

— Analogovy signadl 4 az 20 mA DC (s Hartem)
— Fieldbus Profibus PA, Profibus DP,Profinet

Projekty ,,brownfield*:

— Analogovy signal 4 az 20 mA DC (s Hartem)
0 az20 mA DC
0az 10 VDC
0az20 VDC

— Fieldbus Profibus PA, Profibus DP, Profinet

U projektt typu ,,brownfield” se pouzije stavajici komunikacni protokol. O tom, jaky
komunikaéni protokol se pouzije, rozhodne kupujici pro kazdy projekt.

Ridici napéti
Ridici napéti budou:
— Binarni senzory 24 VDC
— Prednostn¢ elektromagnetické ventily, <2,5 W 24 VDC
— Elektromagnetické ventily, > 2,5 W 24 VDC
(ve zvlastnich ptipadech 230
VAC)
— Startér MCC, interni 24VVDC nebo 230 VAC
— Bezpecnostni zatizeni v poli 24 VDC
(ve zvlastnich piipadech 230
VAC)
— Rozvadéce pomocného VN a SN 110 VDC nebo 220 VDC

Napéti pomocného zatizeni musi
byt vzdy schvaleno kupujicim.

Obecné je fidicim napétim pevné uzemnéné napéti 230 V 50 Hz. Obvykle se napaji z
fidicich transformatorti 690/230 V nebo 400/230 V. Pro automatizacni a elektronicka
zatizeni bude pouzito provozni uzemnéné napéti 400/230 V, 50 Hz zajisténé zatizenim
UPS. V zafizenich pfipojenych k fidicim systémim se jako napéti v poli pouziva 24 V
DC.

Pro DCS budou pouzity dvé napijeci jednotky 24 VDC (schopné pracovat v
redundantnim reZimu, jedna jednotka je dostate¢né velké pro napajeni celé zatéze).

U projektt typu brownfield se pouzije stavajici systém napajeni. O rozsifeni a zlepSeni
rozhoduje kupujici pro kazdy projekt samostatné.

Pomocny privod proudu

- Stiidavy proud (AC) 230 VAC
- DCS/PLC 230 VAC (sit’ UPS)
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- Stejnosmérny proud (DC) 24 VVDC

Tyto zdroje pomocného napéti budou napajeny z centralizované UPS v redundantnim
feSeni.

U projektti typu brownfield se pouZzije stavajici systém napéjeni. O rozsifeni a zlepSeni
rozhoduje kupujici pro kazdy projekt samostatné.

SPRAVA SITE A SITOVA KABELAZ

Smérnice a pokyny tykajici se spravy siti, kabeldze ICT a kabelovych systému jsou
uvedeny v samostatné norm¢ pro provozni technologie (OT) informacnich a
komunikaénich technologii (ICT) (MEIA0015).

Vice informaci o spravé sit¢ z bezpecnostniho hlediska naleznete na samostatnych
strankach OT-Security Policy Category "A" (OT-SP_v1.1a).

INFRASTRUKTURA ICT

Obecné plati, ze vSechny systémy ICT vyuzivaji spole¢nou infrastrukturu ICT
spole¢nosti Mondi a pfipadné i spravu infrastruktury. Viz také standard pro provozni
technologie (OT) informacnich a komunikac¢nich technologii (ICT) (MEIA0015).

CISLOVANI

Polni zafizeni, kabely, kabely polni sbérnice a zafizeni polni sbérnice musi mit
individualni identifikaci. Podrobny postup ¢islovani polozek je popsan v pokynech k
projektu a/nebo v normé pro tovarnu (v zavislosti na projektu).

Polni zafizeni, kabely, kabely polni sbérnice a zafizeni polni sbérnice musi byt

oznaCeny/oznaCeny podle pokynii k projektu a/nebo podle normy pro tovarnu (v
zavislosti na projektu).



